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Versicherung Cyber Protection

TITEL 1 - VERSICHERUNG CYBER PROTECTION

Artikel 1 - GEGENSTAND DES VERSICHERUNGSVERTRAGS

Wir versichern Sie gegen die finanziellen Verluste und/oder die aufgewendeten Kosten im Fall eines
Schadensfalls, der im Rahmen der Austbung lhrer beruflichen Tatigkeit entstanden ist und auf den die
Bedingungen flir die nachfolgenden Garantien anwendbar sind:

e Garantien fur Cyber Risks:

Beeintrachtigung von Daten und Programmen
Beeintrachtigung des Schutzes personenbezogener Daten und Meldung
Versuchte Cyber-Erpressung

Umsatzverlust bei Online-Verkauf durch Bezeichnung der Adresse des/der versicherten
Standorts/Standorte in den besonderen Bedingungen

¢ Garantie Cyber-Haftpflicht

* Garantie E-Reputation
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Versicherung Cyber Protection

‘ TITEL 2 - GARANTIEN FUR CYBER RISKS ‘

‘ KAPITEL 1 - BEEINTRACHTIGUNG VON DATEN UND PROGRAMMEN ‘

Artikel 1 - GARANTIE

A. Wir garantieren die nachstehend bezeichneten, wahrend der Haftungszeit zu Recht aufgewendeten
Kosten, sofern sie sich unmittelbar ergeben aus:

* einer Dienstunterbrechung,

* einem menschlichen Fehler,

* Boswilligkeit,

* einer Panne oder Fehlfunktion,

die Ihr Informatiksystem betreffen.
B. Gedeckt sind ausschlieflich:
* die nachstehend bezeichneten und fur die Wiederherstellung der verlorenen Daten aufgewendeten

Kosten:

1. die Kosten fir die erneute Speicherung der Grund- und Bewegungsdaten von Dateien oder
Datenbanken, die sich auf den betreffenden Datentragern befunden haben, einschliefllich:

- Loéhne und Bezlige von standigen Mitarbeitern oder Zeitarbeitskraften, die, innerhalb der
Ublichen Arbeitszeiten oder daruber hinaus, in jedem Fall aber so schnell wie méglich, mit
der Wiederherstellung, der Zusammensetzung oder der Ubertragung der
wiederherzustellenden Daten auf neue Datentrager gemaf der Situation, wie sie
unmittelbar vor dem Schadensfall bestanden hat, befasst sind;

- der stundenweisen Miete fur die von lhnen oder von einem Dritten verwendeten Gerate zur
Bearbeitung der Daten, jedoch nur in dem Mafle, in dem diese Gerate dazu dienen, die
wiederherzustellenden Daten zu bearbeiten oder diese auf Datentrager zu Ubertragen;

2. die Kosten fur den Neuerwerb von Software;

* die nachstehend bezeichneten Kosten, die ausschlieflich zum Zweck der Vermeidung einer
Einstellung der Aktivitaten oder der Begrenzung einer Unterbrechung oder Reduzierung der
Aktivitaten lhres Informatiksystems und der Fortsetzung der normalerweise von diesem
Informatiksystem ausgefihrten Arbeit unter Bedingungen, die einem normalen Funktionieren

moglichst nahe kommen, das heifdt, unter denjenigen Bedingungen, die vorgelegen hatten, wenn
der Schadensfall nicht eingetreten ware, aufgewendet werden:

- die Kosten fur Arbeiten, die von einem Dritten ausgeflihrt werden;
- die Kosten fur eingestellte Zeitarbeitskrafte;
- die Kosten fiir von Ihren Mitarbeitern geleistete Uberstunden;
- die Kosten fur die Prufung und Kontrolle der Gultigkeit der Daten;
- die Kosten fur die Ermittlung der betroffenen Bereiche;
- die Dekontaminationskosten bei einer Computer-Infektion;
« die Kosten fiir Uberziehungskredite, die dem Uberziehungskredit entsprechen, den Sie fiir den Fall

vereinbart haben, dass Sie infolge des Eintritts eines gedeckten Schadensfalls keine Rechnungen
ausstellen konnen.

In keinem Fall werden jedoch Zinsen fir Uberziehungskredite Gibernommen:

- die vor dem Schadensfall fallig waren;
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- die sich aus einem Verzug gegenuber dem betreffenden Kreditinstitut ergeben, der bereits vor
dem Schadensfall bestanden hat;

- die sich aus zweifelhaften Forderungen ergeben.

¢ im Falle von Boswilligkeit diejenigen Kosten, die den von Ihnen aufgewendeten Verfahrens- und
Sachverstandigenkosten entsprechen, in Hohe der tatsachlichen Kosten, bis zu einer Obergrenze
von 4,5 % des Betrags der gezahlten Entschadigung. Gedeckt sind ausschlieflich diejenigen
Kosten, die nach Absprache mit uns fur die Einleitung rechtlicher Schritte gegen die Urheber eines
gedeckten Schadensfalls aufgewendet wurden.

Artikel 2 - BESONDERE AUSSCHLUSSE

Ausgeschlossen sind:

A. Daten:
* die sich zur Bearbeitung im Arbeitsspeicher des Haupteinheits befinden;
e die auf nicht verbundenen, herausnehmbaren externen Datentrédgern (Beispiele: externe
Festplatten, USB-Sticks usw.) gespeichert sind;
B. Kosten fiir eine Anderung oder Verbesserung:
* der Modalitaten und Ablaufe der Datenverarbeitung;
* des Betriebssystems;

e der Programme oder Daten, vor allem die Kosten fur Analysen, Untersuchungen und
Programmierung, es sei denn, diese sind notwendig geworden und wurden mit uns abgesprochen,
um die Kompatibilitat der geretteten Daten vom beschadigten Material mit den Ersatzgeraten zu
gewabhrleisten;

C. finanzielle Verluste aufgrund:
¢ eines unerklarlichen Datenverlusts;

e jeglicher Verwendung von noch im Entwicklungsstadium befindlicher neuer Software oder neuer
Softwareversionen.

Artikel 3 - BERECHNUNG DER ENTSCHADIGUNG

A. Die Entschadigung wird festgelegt:
1. durch Addition der wahrend der Haftungszeit zu Recht aufgewendeten tatsachlichen Kosten;

2. durch Abzug der nach der Instandsetzung l|hres Informatiksystems erstatteten oder
erstattungsfahigen Kosten vom Ergebnis aus Punkt 1. Diese Kosten werden nur innerhalb der
Grenzen der Haftungszeit berucksichtigt;

3. durch Beschrankung des Ergebnisses aus Punkt 2 auf den versicherten Betrag im Sinne der
besonderen Bedingungen.

B. Wurde der Schadensfall durch einen Computervirus oder Malware verursacht, von dem/der auch ein
Betriebssystem, Software und/oder elektronische Daten betroffen sind, das/die Ihnen nicht
gehort/gehodren, beschrankt sich unsere Entschadigung auf den versicherten Betrag mit einer
Obergrenze von 15.000 EUR.

Falls keine bdse Absicht nachgewiesen werden kann, gilt der Schadensfall nicht als Ergebnis von
Boswilligkeit, sondern eines menschlichen Fehlers und die Entschadigung erfolgt auf dieser
Grundlage.

4185870 - 10.2019 7



Versicherung Cyber Protection

KAPITEL 2 - VERLETZUNG DES SCHUTZES PERSONENBEZOGENER DATEN UND
MELDUNG

Artikel 4 - GARANTIE

A. Wir erstatten die nachstehen beschriebenen und zu Recht aufgewendeten Kosten, sofern diese die
unmittelbare Folge einer Beeintrachtigung des Schutzes personenbezogener Daten mit folgender
Ursache sind:

« Boswilligkeit,

* menschlicher Fehler,

* Diebstahl eines dem Versicherten gehdérenden Datentragers, der personenbezogene Daten
enthalt.

Unter einer Verletzung des Schutzes personenbezogener Daten verstehen wir: jeden Verstof3 gegen
das Gesetz vom 30 Juli 2018 zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten der zu einer von |Ihren Kunden nicht genehmigten Offenlegung ihrer
personenbezogener Daten fuhrt und vom Versicherten oder einem Dritten, den Sie im Rahmen eines
Vertrags hinzugezogen haben, bei der Ubertragung oder Verarbeitung von personenbezogenen Daten
oder beim Hosting dieser Daten auf |hrer Site versehentlich begangen wurde.

Im Rahmen dieser Garantie verstehen wir unter Diebstahl einen Diebstahl oder Diebstahlversuch:

- durch Einbruch oder Einsteigen in das Gebaude,

- mithilfe falscher, gestohlener oder verloren gegangener Schlussel,

- durch eine Person, die sich im Gebaude hat einschliefen lassen,

- durch eine Person, die sich in das Gebaude eingeschlichen hat,

- mithilfe von Gewalt oder Drohungen gegen die Person des Versicherten.

B. Gedeckt sind ausschliefllich:
* die Kosten fir ein Gutachten und IT-Support zu folgenden Zwecken:

- Ermittlung des Ursprungs, der Funktionsweise und der Ausdehnung der Verletzung des
Schutzes der personenbezogenen Daten;

- Ermittlung der von der Verletzung betroffenen EDV-Bereiche in IThrem Informatiksystem;

- Formulierung von Empfehlungen zum Schutz lhres Informatiksystems und seiner Sicherung im
Hinblick auf die Vermeidung neuerlicher Verletzungen des Schutzes personenbezogener Daten;

* die Kosten fur FolgemaRnahmen, das heifdt:

- die im Rahmen einer Kontrolle oder Untersuchung durch die Datenschutzbehérde jedes
andere gleichgestellte und von der Europaischen Union zugelassene Organ aufgewendeten
Kosten;

- die Kosten fur die Durchfiihrung verschiedener Mapnahmen, die im Hinblick auf die
Umsetzung der Stellungnahme oder Empfehlung vonseiten der Datenschutzbehérde
erforderlich sind. Ausgeschlossen bleiben jedoch die Kosten, die der Versicherte bei der
Aufnahme seiner Aktivitaten normalerweise bereits hatte aufwenden mussen;

- die Kosten fur eine persdnliche Meldung an Ihre Kunden, die Opfer einer Verletzung des
Schutzes personenbezogener Daten geworden sind. Diese Kosten decken wir auch dann,
wenn es nicht zu einem Verfahren vor der Datenschutzbehdrde kommt.
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Artikel 5 - BERECHNUNG DER ENTSCHADIGUNG

Wir erstatten die Kosten bis zur Hohe der tatsachlichen Ausgaben; wir behalten uns das Recht vor, unsere
Leistung auf die durch Belege nachgewiesenen Kosten zu beschranken.

KAPITEL 3 - VERSUCHTE CYBER-ERPRESSUNG

Artikel 6 - GARANTIE

A. Wir erstatten die nachstehen beschriebenen und zu Recht aufgewendeten Kosten, die sich aus einer
versuchten Cyber-Erpressung ergeben.

Unter versuchter Cyber-Erpressung verstehen wir jede Forderung eines Dritten vom Versicherten einen
Geldbetrag mit dem Ziel, nach der Einschleusung eines Computervirus oder von Malware in lhr
Informatiksystem, sofern dieser Virus oder diese Malware zum Zeitpunkt der Erpressungsforderung
bereits in lIhr Informatiksystem eingeschleust worden ist, zu erpressen.

Wenn sich nach einem IT-Gutachten herausstellt, dass das schadliche Programm noch nicht
eingeschleust worden ist, beschranken wir unsere Leistung infolge dieser Bedrohung durch eine
versuchte Cyber-Erpressung auf 50 % der Kosten fur das IT-Gutachten und IT-Support.

B. Gedeckt sind ausschliefllich:

¢ die Kosten fir ein Gutachten und IT-Support zu folgenden Zwecken:

- Ermittlung des Ursprungs, der Funktionsweise und der Ausdehnung des Computervirus oder
der Malware, der/die die Grundlage fur die versuchte Cyber-Erpressung darstellt;

- Ermittlung der von dem Versuch betroffenen EDV-Bereiche;

- Umsetzung von MaBnahmen zur Unschadlichmachung des Computervirus oder der Malware
und zur Berichtigung der infizierten oder modifizierten Daten;

- Formulierung von Empfehlungen zum Schutz lhres Informatiksystems und seiner Sicherung im
Hinblick auf die Vermeidung neuerlicher versuchter Cyber-Erpressungen;

* die Kosten fur die Bearbeitung der bereits von dem Computervirus oder der Malware
beeintrachtigten Daten:

- die Kosten flr die erneute Speicherung der Grund- und Bewegungsdaten von Dateien oder
Datenbanken, die sich auf den betreffenden Datentragern befunden haben, einschlieflich:

1. Léhne und Bezuge von standigen Mitarbeitern oder Zeitarbeitskraften, die, innerhalb der
Ublichen Arbeitszeiten oder darliber hinaus, in jedem Fall aber so schnell wie méglich, mit
der Wiederherstellung, der Zusammensetzung oder der Ubertragung der
wiederherzustellenden Daten auf neue Datentrager gemafl der Situation, wie sie
unmittelbar vor dem Schadensfall bestanden hat, befasst sind;

2. der stundenweisen Miete flur die von lhnen oder von einem Dritten verwendeten Gerate zur
Bearbeitung der Daten, jedoch nur in dem MafRe, in dem diese Gerate dazu dienen, die
wiederherzustellenden Daten zu bearbeiten oder diese auf Datentrager zu Ubertragen;

- die Kosten fur die Ermittlung der betroffenen Bereiche;

- die Dekontaminationskosten bei einer Computer-Infektion.
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Artikel 7 - BERECHNUNG DER ENTSCHADIGUNG

Wir erstatten die Kosten bis zur Hohe der tatsachlichen Ausgaben; wir behalten uns das Recht vor, unsere
Leistung auf die durch Belege nachgewiesenen Kosten zu beschranken.

KAPITEL 4 - UMSATZVERLUST BEI ONLINE-VERKAUF

Artikel 8 - GARANTIE

A. Wir decken wahrend der Haftungszeit die finanziellen Verluste und Kosten, die durch die ganze oder
teilweise Nichtverfligbarkeit der in den besonderen Bedingungen bezeichnete(n) Website(s)
verursacht werden, sofern dies verursacht wurde durch:

* eine Dienstunterbrechung,
* einen menschlichen Fehler,
» Boswilligkeit,
* eine Panne oder Fehlfunktion,
+ eine Uberlastung des Zugangs zur Website infolge eines Angriffs durch Denial of Service,
und diese Nichtverflugbarkeit Ihr Informatiksystem oder dasjenige lhres Hosting-Anbieters, an den Sie
vertraglich gebunden sind, beeintrachtigt.
B. Gedeckt sind ausschlieflich:

* die sich unmittelbar aus den vorstehend beschriebenen Ereignissen ergebende Verringerung lhres
durch lhren Online-Handel generierten Betriebsergebnisses;

* die Kosten der Wiederherstellung des Markenimage.

Artikel 9 - BERECHNUNG DER ENTSCHADIGUNG

A. Wahrend der Haftungszeit, die nach Ablauf der in den besonderen Bedingungen bezeichneten
Karenzfrist beginnt, bestimmt sich die Entschadigung wie folgt:

1. Wir ermitteln den durch die vollstandige oder teilweise Nichtverfugbarkeit der Website(s)
verursachten Rickgang beim Betriebsertrag durch die Differenz zwischen:

* dem Betriebsertrag, der erzielt worden ware, wenn die Nichtverflgbarkeit nicht eingetreten
wére,

* und dem erzielten Betriebsertrag.

2. Vom Ergebnis aus Punkt 1 ziehen wir alle eingesparten Kosten ab, insbesondere die Vorrate und
Waren sowie die sonstigen variablen Kosten.

3. Das Ergebnis aus Punkt 2 beschranken wir auf den pro Tag hdchstens gewahrten Betrag im Sinne
der besonderen Bestimmungen.

4. Gegebenenfalls addieren wir zum Ergebnis aus Punkt 3 die Kosten der Wiederherstellung des
Markenimage bis zu einem Hoéchstbetrag, der der Entschadigung flur die Verringerung lhres
Betriebsergebnisses entspricht.

5. Das Ergebnis aus Punkt 4 beschranken wir auf den pro Tag hochstens gewahrten Betrag im Sinne
der besonderen Bestimmungen.

B. Es ist keine Entschadigung zu zahlen, wenn die Unterbrechung oder Verringerung der Aktivitaten lhres
Unternehmens auf die Karenzfrist beschrankt ist.
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KAPITEL

5 - GEMEINSAMER TEIL FUR ALLE CYBER-RISKS-GARANTIEN

Artikel 10 - TERRITORIALER GELTUNGSBEREICH

Wir treten fir Schadensfalle ein, die lhr Informatiksystem betreffen, welches sich in einem der
Mitgliedstaaten der Europaischen Union, in Norwegen oder in der Schweiz befindet, sofern sich der zu lhrer
beruflichen Aktivitat gehdrende Betriebssitz in Belgien befindet.

Artikel 11 - GEMEINSAME AUSSCHLUSSE

A. Ungeachtet der Grundursache sind Schaden ausgeschlossen:

die ein Versicherte erlitten hat, der Urheber einer absichtlichen Handlung oder daran beteiligt war;

die mittelbar oder unmittelbar mit einer terroristischen Handlung, einem Aufruhr, einer
Volksbewegung, einem Arbeitskonflikt, einer kollektiven Gewalttat, Vandalismus oder Boswilligkeit
mit kollektiver Antriebsfeder zusammenhangen;

die die Folge eines Kernrisikos sind.

B. In keinem Fall decken wir finanzielle Verluste und/oder Kosten ab:

die sich aus dem Fehlen eines gemafl den Empfehlungen des Software-Entwicklers aktualisierten
Virenschutzes und/oder einer solchen Firewall ergeben;

infolge einer Nicht- oder Deaktivierung des Virenschutzes und/oder der Firewall, mit Ausnahme der
wahrend der Installation von Software, Dateien usw. erforderlichen Deaktivierungen;

die sich aus Stérungen beim Schutz Ihres Informatiksystems, einschlieflich des Schutzes der
personenbezogenen Daten, ergeben, welche der Versicherte nicht behoben hat, obwohl er
Kenntnis von ihnen hatte;

die sich aus Folgeschaden derselben Ursache ergeben, sofern die Praventionsempfehlungen zur
Vermeidung einer Wiederholung des Schadensfalls Ihnen bereits Gbermittelt, aber nicht innerhalb
einer Frist von hoéchstens 6 Monaten nach dem Datum der Formulierung dieser Empfehlungen
umgesetzt wurden:

die sich aus jeglicher Nutzung widerrechtlich erworbener Software ergeben, es sei denn, diese
Nutzung ist ohne Ihr Wissen erfolgt;

die sich aus der unerlaubten Sammlung von Daten durch den Versicherten ergeben, unabhangig
davon, um welche Art von Daten es sich handelt;

wenn der die Deckung begriindende Umstand vor Inkrafttreten der Garantien eingetreten ist;

die sich aus jedweder Boswilligkeit oder einer versuchten Cyber-Erpressung vonseiten eines
Versicherten oder eines vertraglich gebundenen Leistungserbringers ergeben, wenn Sie Kenntnis
davon hatten, dass dieser sich bereits zuvor einer vergleichbaren Handlung schuldig gemacht hat.

C. In keinem Fall gedeckt sind auch:

die Kosten fur die Verbesserung lhres Informatiksystems, der Programme und Daten oder Ihres
Schutzsystems gegen boswillige Angriffe;

finanzielle Verluste folgender Art:

- aufgrund von Rechtsvorschriften und sonstigen Regelungen durch gerichtliche, administrative
oder schiedsgerichtliche Entscheidung verhangte Strafen und Buf3gelder;

- finanzielle Auswirkungen vertraglicher Verpflichtungen einschlielich SGumniszuschlage;

Aufwendungen fur die Ersetzung von Material gleich welcher Art.
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Artikel 12 - PRAVENTIONSPFLICHTEN

Der Versicherte ist verpflichtet:
¢ auferhalb des Unternehmens, in anderen Gebauden, eine Kopie der Programme aufzubewahren;

¢ wochentlich ein Backup der Daten zu erstellen und dieses auferhalb des Unternehmens, in anderen
Gebauden aufzubewahren;

* einen Virenschutz oder eine Firewall, der/die mit Lizenz erworben wurde und gemafl den Empfehlungen
des Software-Entwicklers aktualisiert wurde, zu verwenden;

e den/die lizenzierte(n) Virenschutz/Firewall kontinuierlich aktiviert zu lassen, mit Ausnahme der wahrend
der Installation von Software, Dateien usw. erforderlichen Deaktivierungen.

Wir machen den Versicherten auf die Bedeutung dieser Praventionspflichten aufmerksam. Wenn die
Nichterflllung einer oder mehrerer dieser Pflichten zum Eintritt des Schadensfalls beigetragen oder dessen
Auswirkungen verschlimmert hat, verweigern wir unsere Leistung.

Artikel 13- VERSICHERTER BETRAG - SELBSTBETEILIGUNG - RETTUNGSKOSTEN

Der versicherte Betrag ist in den besonderen Bedingungen angegeben. Dieser Betrag gilt fur alle Cyber-Risks-
Garantien. Dieser Betrag bezieht sich auf das erste Risiko und entspricht unserer maximalen Leistung pro
Schadensfall fir die Gesamtheit der Cyber-Risks-Garantien.

Dessen ungeachtet geht fir jeden Schadensfall eine in den besonderen Bedingungen bezeichnete
Selbstbeteiligung zu Ihren Lasten; wenn fur einen im Rahmen der Cyber-Risks-Garantien gedeckten
Schadensfall mehrere Selbstbeteiligungen anwendbar sind, wird die Selbstbeteiligung nur einmal
angewandt.

Wir ibernehmen auflerdem Rettungskosten:
1. Bis in HOhe der Versicherungssumme bei einem Hochstbetrag von 28.663.437,80 EUR.

2. Die vorstehenden Betrage sind an die Entwicklung des Verbraucherpreisindex gebunden, wobei die
Grundindexziffer diejenige von Januar 2016 ist, d. h. 175,40 (Basis 1988 = 100).

3. Sie verpflichten sich, uns so bald wie moglich Uber die von lhnen bezlglich dieser Kosten ergriffenen
MaBnahmen in Kenntnis zu setzen.

Sofern erforderlich, weisen wir darauf hin, dass Sie allein fur die Kosten fiir MaRnahmen zur Verhltung
eines Schadensfalls aufkommen, soweit keine unmittelbare Gefahr besteht oder falls die unmittelbare
Gefahr bereits abgewendet wurde.

Sind die Dringlichkeit und die unmittelbare Gefahrensituation darauf zurlckzufihren, dass Sie nicht
rechtzeitig die Ihnen normalerweise obliegenden Praventivmafinahmen ergriffen haben, so gelten die
hierfir aufgewendeten Kosten nicht als von uns zu erstattende Rettungskosten.

4. Wir kommen insoweit fiir diese Rettungskosten auf, als sie sich ausschlieflich auf die im Rahmen des
Versicherungsvertrags versicherten Leistungen beziehen. Wir sind somit nicht verpflichtet, Kosten zu
erstatten, die sich auf nicht versicherte Leistungen beziehen.

Sie werden von uns nur in Héhe unserer Verpflichtung ibernommen. Der jeweilige Anteil unserer und
Ihrer Verpflichtungen bei einem Schadensfall, fir den der vorliegende Versicherungsvertrag zur
Anwendung kommen kann, ergibt sich aus dem jeweiligen prozentualen Anteil bei der Bewertung des
fraglichen Gesamtbetrags.
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TITEL3 - GARANTIE CYBER-HAFTPFLICHT

Artikel 1 - GARANTIE

A. Wir versichern die Haftpflicht, die dem Versicherten aufgrund von im Rahmen der in den besonderen
Bedingungen bezeichneten Aktivitaten eingetretenen Verlusten, Zerstoérungen, Veranderungen,
Nichtverfugbarkeiten oder Offenlegungen von Dritten gehdrenden Dokumenten oder elektronischen
Daten mit folgenden Ursachen obliegen kann:

» technische Storung der Informatikanlagen und -systeme des Versicherten;
* menschlicher Fehler bei der Verwaltung der vorgenannten Anlagen und Systeme;
* Boswilligkeit.
B. Wir haften nicht fur eine Gber die Anwendung der belgischen und ausléndischen Rechtsvorschriften

bezlglich der Haftung infolge der vom Versicherten eingegangenen besonderen Verpflichtungen
hinausgehende Wiederherstellung.

C. Versicherte Schaden

Die folgenden materiellen Schaden und immateriellen Folgeschaden:

* Kosten fur die Wiederherstellung und Instandsetzung von elektronischen Daten Dritter
einschlieflich der Untersuchungskosten fur die Wiederherstellung von auf Datentragern
gespeicherten Daten und der Kosten fur die Reproduktion von Daten auf identischen
Datentragern;

* Honorare fur die Dienstleistungen von Sachverstandigen fur EDV-Sicherheit;

e Schaden infolge der Beeintrachtigung der Reputation oder des Markenimage von Dritten sowie
Kosten flr die Wiederherstellung ihrer Reputation oder ihres Markenimage;

* Schéaden infolge der Offenlegung von personenbezogenen Daten und/oder einer Verletzung des
Privatlebens von Dritten;

* Schéaden infolge einer unbeabsichtigten Verletzung von Rechten des geistigen Eigentums, darunter
Patentrechte, Handelsmarken, Musterrechte, Modellrechte und Urheberrechte;

» Erstattung von Verwaltungsstrafen zu Lasten geschadigter Dritter.
D. Rettungskosten

1. Rettungskosten ubernehmen wir in voller Hohe, sofern ihr Gesamtbetrag und der Betrag der
Hauptentschadigung je Versicherungsnehmer und je Schadensfall die gesamte
Versicherungssumme nicht Gberschreiten.

Uber diese Versicherungssumme hinaus beschrénken sich die (ibernommenen Rettungskosten
auf:

e 764.358,34 EUR, falls die Gesamtversicherungssumme maximal 3.821.791,71 EUR betragt;

e 764.358,34 EUR zuzuglich 20 % des Teils der Gesamtversicherungssumme, der zwischen
3.821.791,71 EUR und 19.108.958,53 EUR liegt;

e 3.821.791,71 EUR zuzuglich 10 % des Teils der Gesamtversicherungssumme, der
19.108.958,53 EUR Ubersteigt, bei einer Obergrenze von 15.287.166,83 EUR.

2. Die vorstehenden Betrage sind an die Entwicklung des Verbraucherpreisindex gebunden, wobei
die Grundindexziffer diejenige von Januar 2016 ist, d. h. 175,40 (Basis 1988 = 100).

3. Sie verpflichten sich, uns so bald wie méglich Uber die von Ihnen bezlglich dieser Kosten
ergriffenen Mainahmen in Kenntnis zu setzen.
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Sofern erforderlich, weisen wir darauf hin, dass Sie allein fir die Kosten fur Mafnahmen zur
Verhitung eines Schadensfalls aufkommen, soweit keine unmittelbare Gefahr besteht oder falls
die unmittelbare Gefahr bereits abgewendet wurde.

Sind die Dringlichkeit und die unmittelbare Gefahrensituation darauf zurlickzufihren, dass Sie
nicht rechtzeitig die Thnen normalerweise obliegenden PraventivmafSnahmen ergriffen haben, so
gelten die hierfur aufgewendeten Kosten nicht als von uns zu erstattende Rettungskosten.

4. Wir kommen insoweit flr diese Rettungskosten auf, als sie sich ausschlieflich auf die im Rahmen
des Versicherungsvertrags versicherten Leistungen beziehen. Wir sind somit nicht verpflichtet,
Kosten zu erstatten, die sich auf nicht versicherte Leistungen beziehen.

Sie werden von uns nur in Hohe unserer Verpflichtung Gbernommen. Der jeweilige Anteil unserer
und lhrer Verpflichtungen bei einem Schadensfall, fur den der vorliegende Versicherungsvertrag
zur Anwendung kommen kann, ergibt sich aus dem jeweiligen prozentualen Anteil bei der
Bewertung des fraglichen Gesamtbetrags.

E. Zinsen und Nebenkosten

Wir Ubernehmen die auf die Hauptentschadigung anfallenden Zinsen sowie die mit Zivilklagen
verbundenen Kosten und die Rechtsanwalts- und Sachverstéandigenhonorare und -kosten gemafl dem
vorstehenden Punkt D. 1, 2 und 4.

F. Praventionsmafinahmen

Die Garantie gilt vorbehaltlich der Ergreifung der folgenden PraventionsmafRnahmen:
* Existenz und Anwendung eines Backup-Verfahrens;

* Nutzung eines lizenzierten Virenschutzes und einer lizenzierten Firewall, der/die gemaf den
Empfehlungen des Software-Entwicklers aktualisiert worden ist;

e kontinuierliche Aktivierung des lizenzierten Virenschutzes und der lizenzierten Firewall, mit
Ausnahme der wahrend der Installation von Software, Dateien usw. erforderlichen
Deaktivierungen.

Artikel 2 - TERRITORIALER GELTUNGSBEREICH

Vorbehaltlich einer anderslautender Bestimmung in den besonderen Bestimmungen gilt die Versicherung flr
die Aktivitdt an lhren Betriebssitze in Belgien und deckt Entschadigungsanspriche, die weltweit aufgrund
dieser Aktivitat geltend gemacht werden, mit Ausnahme von Entschadigungsansprichen, die in den
USA/KANADA geltend gemacht werden, sowie von Verurteilungen durch Gerichte in diesen Landern.

Artikel 3 - BESONDERE AUSSCHLUSSE

Von der Garantie ausgeschlossen sind:

A. Schéaden, die von einem Versicherten absichtlich verursacht wurden, einschlieflich der in Reaktion
auf das soziale Management des versicherten Unternehmens (Entlassungen, Beziehungen zu den
Sozialpartnern, diskriminierende Verhaltensweisen, Belastigungen usw.) absichtlich verursachten
Schaden. Jedoch, wenn es sich bei dem Versicherten, der die Schaden absichtlich verursacht hat,
weder um Sie selbst, noch um einen lhrer Gesellschafter, Verwalter, Geschéaftsfihrer, Organe oder
leitenden Angestellten handelt, bleibt die Deckung der anderen Versicherten unter Vorbehalt der
Selbstbeteiligung gemap Artikel 5. A. Wir behalten uns in diesem Fall das Regressrecht auf diesen
haftbaren Versicherten vor.

B. Schaden, verursacht durch:

e die von den Versicherten angenommenen Betriebsmodalitaten des Unternehmens oder einen
solchen Verstof gegen die mit den versicherten Tatigkeiten des Unternehmens verbundenen
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Vorsichts- oder Sicherheitsnormen, dass die schadlichen Folgen dieses Verstopes oder dieser
Betriebsmodalitaten - nach der Meinung jeder daflir zustandigen Person - vorhersehbar waren;

* wiederholte Handlungen, Nachlassigkeiten oder Unterlassungen derselben Art, fur die keinerlei
vernlnftige Praventionsmafnahmen ergriffen worden sind, obwohl sie Ihnen, lhren
Gesellschaftern, Geschaftsfihrern, Verwaltern, Organen, leitenden Angestellten oder technisch
Verantwortlichen bekannt waren;

e einen Zustand der Trunkenheit, der Alkoholvergiftung von mehr als 0,8 g/I oder einen
ahnlichen, durch den Konsum von Drogen oder anderen Betdubungsmitteln verursachten Zustand.

Die Garantie wird Ihnen allerdings gewahrt, wenn es sich bei dem Versicherten, der den Schaden im
Sinne von Artikel 3. B. verursacht hat, weder Sie noch einer |hrer Gesellschafter, Verwalter,
Geschéaftsfuhrer, Organe, leitenden Angestellten oder technisch Verantwortlichen sind/ist, und wenn
diese Schaden sich ohne Wissen der obrigen Personen ereignet hat. In diesem Fall behalten wir uns
das Regressrecht auf den Versicherten vor, der die Schaden unter den Umstanden im Sinne von Artikel
3. B. verursacht hat.

Schaden infolge der Nichterstattung von Geldern, von unlauterem Wettbewerb oder von VerstofRen
gegen Rechte des geistigen Eigentums, unbeschadet von Artikel 1. C.

Schaden, die sich aus vollstdndigen oder der teilweisen Nichterflllung von vertraglichen
Verpflichtungen, der verspateten Ausfliihrung einer Bestellung oder einer Leistung ergeben sowie die
Kosten zur Wiederausfluhrung oder Berichtigung der schlecht ausgefiihrten Arbeit.

Die gerichtlichen, auPergerichtlichen, administrativen oder wirtschaftlichen Geldstrafen, die
Vergleiche, die als Strafmafnahme oder Abschreckungsmittel bestimmte Schadenersatz (wie die
Lpunitive damages“ oder ,exemplary damages“ gewisser auslandischer Rechte) sowie
Strafverfolgungskosten und die  Vergleiche beziglich eines strafrechtlichen oder
verwaltungsgerechtlichen Verfahrens.

Schaden, die aus dem Vorhandensein oder der Verstreuung von Asbest, Asbestfasern oder
asbesthaltigen Produkten hervorgehen, soweit sich diese Schaden aus den schadlichen
Eigenschaften von Asbest ergeben.

Schaden infolge eines Kriegs oder mit direktem oder indirektem Zusammenhang mit Terrorismus,
einem Aufruhr, einer Volksbewegung, einem Arbeitskonflikt, einer kollektiven Gewalttat, Vandalismus
oder Boswilligkeit mit kollektiver Antriebsfeder, mit oder ohne Rebellion gegen die Staatsgewalt.

Folgeschaden eines Kernrisikos;

Wiedergutmachungsanspriiche fur Umweltbeeintrachtigungen und im Besonderen jeden Schaden,
der mittelbar oder unmittelbar verursacht wurde durch:

» die Verunreinigung oder Kontaminierung von Boden, Gewassern bzw. der Atmosphére;

e Larm, Geruche, Temperatur, Feuchtigkeit;

* Vibrationen, Strahlungen.

Aktivitdten im Zusammenhang mit der Sicherung des Bankennetzwerks und von Bank-, Bérsen- und
anderen sich daraus ergebenden Geschaften.

Aktivitdten im Zusammenhang mit der Planung im Bereich der Luft- und Raumfahrt.

Offshore-Aktivitdaten wie Bohrungs- und/oder Lagerungs- und/oder Foérderungs- und/oder
Erddlexplorations- und/oder Erdgasexplorationsaktivitaten.

die Haftpflicht der gesellschaftlichen Bevollmachtigten des versicherten Unternehmens, die kraft der
geltenden Gesetzgebung zum Zuge kommt in Falle eines Verwaltungsfehlers, der von Letzteren in ihrer
Eigenschaft als Verwalter oder Geschaftsfihrer begangen wird.
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N. Folgeschaden einer Fehlfunktion eines Netzwerks aufierhalb lhres Informatiksystems aufgrund der
Elektrizitats-, Telekommunikations- oder Internetnetze.

0. Schaden durch den Verschlei, die Ermldung, die Alterung und/oder die fortschreitende
Verschlechterung Ihres Informatiksystems und anderer von lhnen oder Dritten genutzten Guter.
P. Die Hafpflicht ohne Schuld:

e kraft des Gesetzes vom 30. Juli 1979 Uber die Brand- und Explosionsverhiitung sowie Uber die
Haftpflichtversicherung in diesen Fallen

» kraft jeder anderen nach dem 1. Marz 1992 verklndeten Gesetzgebung oder Regelung.

Q. die im Artikel 5 des Gesetzes vom 3. Juli 2005 uber die Rechte der Freiwilligen vorgesehene
Haftpflicht.
R. Schéaden, die sich mittelbar oder unmittelbar aus der Nichteinhaltung der PraventionsmaRnahmen im

Sinne von Artikel 1. F. ergeben.

Artikel 4 - GARANTIERTE BETRAGE UND LEISTUNGSOBERGRENZEN

A. Wir gewahren unsere Garantie pro Schadensfall und pro Jahr bis zu den in den besonderen
Bedingungen genannten Betragen und fur die mit der Entschadigungshauptsumme
zusammenhangenden Kosten und Zinsen auch dariber hinaus, wobei allerdings die festgelegten
Obergrenzen fur die Rettungskosten nicht Gberschritten werden dirfen.

B. Wenn Sie selbst die Schaden beheben, ist unsere Leistung auf die Selbstkosten fir die bei der
Behebung eingesetzte Arbeitskraft und die verwendete Ausristung beschrankt.

C. Unabhangig von der Zahl der geschadigten Personen und/oder der Zahl der haftbaren Versicherten
gilt die Gesamtheit der Wiedergutmachungsanspriche, deren Ursache ein und dasselbe
schadensbegrindenden Ereignis oder eine Folge von schadensbegrindenden Ereignisse derselben
Art ist, als ein und derselbe Schadensfall. In diesem Fall gilt als Datum des Schadensfalls dasjenige
des ersten dieser Anspruche.

Artikel 5 - SELBSTBETEILIGUNG

A. Fir jeden Schadensfall ist die in den Besonderen Bedingungen bezeichnete Selbstbeteiligung
anwendbar.
B. Die Verteidigung der Interessen des Versicherten wird nicht tbernommen, wenn der Schaden geringer

ist als die Selbstbeteiligung. Ist der Schaden hoher als die Selbstbeteiligung, so sind die
Bestimmungen von Artikel 1. D. 4. und Artikel 1.F. von Titel 3 anwendbar.
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TITEL 4 - GARANTIE E-REPUTATION

Die Rechtschutzschadensfélle werden durch LAR, eine unabhangige Unternehmung, die in der Behandlung
dieser Schadenfalle spezialisiert ist und die wir mit der Verwaltung von Rechtsschutzschadensfallen gemaf
Artikel 4 b) des Konigliches Erlasses vom 12. Oktober 1990 bezlglich der Rechtsschutzversicherung
beauftragen.

Schadensmeldungen im Rahmen der Rechtsschutzversicherung sind demnach an folgende Anschrift zu
richten: LAR, Rue du Tréne 1, B-1000 Brissel, oder per E-Mail an: declaration@Iar.be.

Artikel 1 - GARANTIE

Wir verpflichten uns zu den nachstehend aufgefihrten Bedingungen, dem Versicherten in einem gedeckten
Schadensfall dabei zu helfen, seine Rechte auflergerichtlich oder, sofern erforderlich, durch ein geeignetes
Verfahren geltend zu machen, indem wir fur ihn Dienstleistungen erbringen und die sich daraus ergebenden
Kosten und Honorare Ubernehmen.

Entscheidet sich der Versicherte zur Regulierung des Schadensfalls fir eine aufSergerichtliche Mediation,
wird unsere Leistung im Sinne der besonderen Bedingungen unabhangig davon, ob die aufergerichtliche
Mediation erfolgreich ist, um 10 % erhoht.

Wir beschranken unsere Leistung auf Schadensfélle, die im Rahmen lhrer beruflichen Tatigkeiten im Sinne
der besonderen Bedingungen eingetreten sind. Die Garantie gilt nicht fur Konflikte, die sich aus dem
Privatleben des Versicherten ergeben, selbst wenn die betreffenden Situationen Auswirkungen auf die in den
besonderen Bedingungen bezeichnete berufliche Tatigkeit haben.

Wir decken ausschliefllich Schadensfalle ab, die sich auf eine Beeintrachtigung der E-Reputation des
Versicherten beziehen: Beeintrachtigung seiner Reputation durch die Verbreitung herabwurdigender,
beleidigender oder verleumderischer Informationen Uber das Internet sowie Verdffentlichung von
abtraglichen Aussagen, Texten, Fotografien oder Videos Uber das Internet, deren Verdffentlichung ohne
Zustimmung erfolgt ist und fur die ein ordnungsgemaf identifizierter Dritter dem Versicherten gegenuber in
seiner Eigenschaft als Urheber der abtraglichen Informationen oder als Herausgeber oder Host der Seite, auf
der diese Informationen verdffentlicht worden sind, haftbar ist.

Unter ,uber das Internet verstehen wir: mittels E-Mail, Spam, Link, Site, Blog, Diskussionsforum oder
soziales Netzwerk.

Wir versichern:

¢ den auBBervertraglichen zivilrechtlichen Regress auf der Grundlage der Artikel 1382 bis 1384 oder von
Artikel 1386bis Zivilgesetzbuch:

Wir versichern den zivilrechtlichen Regress des Versicherten, wenn dieser bei einem gedeckten
Schadensfall im Zusammenhang mit einer Beeintrachtigung seiner E-Reputation Anspruch auf
Schadenersatz und Zinsen erhebt, ausschliefllich auf der Grundlage der Artikel 1382 bis 1384 oder von
Artikel 1386bis Zivilgesetzbuch sowie von analogen Bestimmungen ausléndischer Rechtsvorschriften.

* die Bereinigung und Optimierung von Informationen:

Bei einem gedeckten Schadensfall bringen wir den Versicherten auf dessen Ersuchen hin mit
spezialisierten Dienstleistern in Kontakt, dessen Aufgabe es ist, die flir den Versicherten abtraglichen
Informationen zu bereinigen. Die Bereinigung der Informationen besteht in der Entfernung der vom
Versicherten bezeichneten Verknupfungen sowie in der Suche nach Kopien derselben, die am Tag der
Meldung existieren, vorbehaltlich der mit dem Internet verbundenen technischen Beschrankungen.

Unsere Zusage an den gewahlten Dienstleister erfolgt erst, wenn lhre schriftliche Zustimmung zu dieser
Leistung vorliegt.

Falls die Entfernung der vom Versicherten bezeichneten Verknipfungen nicht méglich ist und wenn der
Versicherte bei den Behorden vor Ort Anzeige erstattet hat, nimmt der Dienstleister, vorbehaltlich der mit

4185870 - 10.2019

17


mailto:lar@lar.be
mailto:lar@lar.be

Versicherung Cyber Protection

dem Internet verbundenen technischen Beschrankungen, eine Optimierung der Informationen vor. Diese
Optimierung besteht darin, dass ein Inhalt erstellt wird, auf den auf den ersten Seiten der wichtigsten
Suchmaschinen verwiesen wird. Das Ergebnis héngt davon ab, dass keine Anderungen an den
verwendeten Suchalgorithmen vorgenommen werden. Der Zweck dieses neuen Inhalts besteht darin, die
abtraglichen Informationen in den Ergebnissen der wichtigsten Suchmaschinen weiter nach unten zu
schieben.

Unsere Pflicht und diejenige des Dienstleisters, die flir den Versicherten abtraglichen Informationen zu
entfernen oder zu optimieren, ist eine Leistungspflicht und keine Ergebnispflicht. Wir verpflichten uns,
alle fur dieses Vorhaben geeigneten Mittel einzusetzen, ohne jedoch zu garantieren, dass das erhoffte
Ergebnis tatsachlich erreicht wird.

Ausgeschlossen sind jedoch:

Schadensfalle im Zusammenhang mit verbreiteten Informationen, wenn diese keine Namenselemente
enthalten, die den Versicherten betreffen;

Schadensfélle im Zusammenhang mit Informationen, die im Rahmen des Privatlebens des Versicherten
zusammengestellt wurden, unabhangig davon, ob es sich dabei um eine Aussage, einen Artikel, eine
Veroéffentlichung, eine Tonaufnahme, eine Fotografie oder ein Video handelt und ob sich daraus
Auswirkungen auf sein Berufsleben ergeben;

Schadensfalle im Zusammenhang mit Informationen, deren Verbreitung durch einen Dritten eine
strafbare Handlung begriindet, gegen die der Versicherte aber keine Anzeige erstattet hat;

Schadensfalle im Zusammenhang mit Informationen, die in Form einer Aussage, eines Artikels, einer
Veroffentlichung, einer Tonaufnahme, einer Fotografie oder eines Videos verbreitet werden,
welche/welchen/welches der Versicherte freiwillig an einem 6ffentlichen Ort, mit Publikum oder in dessen
Anwesenheit, realisiert oder selbst Uber das Internet verdffentlicht hat oder deren/dessen
Veroéffentlichung Uber das Internet der Versicherte selbst zugestimmt hat;

Schadensfalle, in denen der Versicherte selbst angeklagt oder strafrechtlich verfolgt wird;

Schadensfalle im Zusammenhang mit der E-Reputation, die sich der Versicherte selbst Uber das Internet
aufgebaut hat;

Schadensfalle infolge einer Beeintrachtigung der E-Reputation liber einen anderen Kommunikationsweg
als das Internet;

die Folgen einer Beeintrachtigung der E-Reputation, das heifft jede Aktion mit dem Ziel einer
Schadenswiedergutmachung, einschlieflich des finanziellen Verlusts und des Rlckgangs Ilhres
Umsatzes, der sich nicht aus der Beeintrachtigung selbst, sondern aus damit zusammenhangenden
mittelbaren und unmittelbaren Auswirkungen ergibt;

Schadensfalle infolge einer Beeintrachtigung der E-Reputation durch die Presse in digitaler Form;

kollektive Aktionen einer Interessengruppe oder -gruppierung im Hinblick auf die Wiedergutmachung
eines durch diese Gruppe aufgrund ein und desselben Interesses oder ein und derselben Ursache
erlittenen Schadens.

Artikel 2 - TERRITORIALER GELTUNGSBEREICH

Wir treten fUr Schadensfalle im Zusammenhang mit einer Beeintrachtigung der E-Reputation eines
Versicherten ein, sofern:

der Betriebssitz des Dritten, gegen den der Versicherte als Urheber, Herausgeber oder Host der
Informationen, welche die Beeintrachtigung der E-Reputation begrinden, Klage erhebt, sich in einem der
Mitgliedstaaten der Europaischen Union, in Norwegen oder in der Schweiz befindet;

der mit Ihrer beruflichen Aktivitat verbundene Betriebssitz sich in Belgien befindet.
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Artikel 3 - GARANTIEZEITRAUM UND WARTEZEIT

Wir treten fir Schadensfélle ein, deren schadensbegrindenden Ereignis, das heifdt der ursachliche Grund fur
die Beeintrachtigung der E-Reputation des Versicherten, wahrend des Gultigkeitszeitraums des
Versicherungsvertrags eingetreten ist, und sofern die Schadensfalle wahrend dieses Zeitraums gemeldet
worden sind. Der Gultigkeitszeitraum des Versicherungsvertrags ist der Zeitraum zwischen dem Inkrafttreten
der Garantie des Vertrags und dem Datum der Kindigung und/oder Unterbrechung der Garantie.

Das Datum der Feststellung des Schadensfalls liegt hoéchstens 4 Monate nach dem ersten
schadensbegrindenden Ereignis und in jedem Fall innerhalb des Gultigkeitszeitraums des
Versicherungsvertrags.

In Bezug auf die Ubernahme der Kosten fiir die Bereinigung oder Optimierung von Informationen gilt
allerdings eine Wartezeit von 4 Monaten ab dem Datum des Inkrafttretens des Versicherungsvertrags.

Wir haben festzustellen, dass der Versicherte zum Zeitpunkt der Unterzeichnung des Versicherungsvertrags
von der Streitigkeit Kenntnis hatte oder Kenntnis hatte haben mussen.

Die Gesamtheit der schadensbegriindenden Ereignisse mit ein und derselben technischen Ursache gilt als
ein und derselbe Schadensfall. Fir die Ermittlung unserer Leistung wird lediglich das Datum des ersten
schadensbegrindenden Ereignises berucksichtigt.

Artikel 4 - BETRAGE UNSERER GARANTIE

Die versicherten Betrage fur jede Leistungsart sind in den besonderen Bedingungen angegeben. Die Betrage
stellen jeweils die Obergrenze unserer Leistungspflicht pro Schadensfall und pro Versicherungsjahr dar.

Falls ein anderer Versicherter als Sie selbst Anspriiche gegen einen anderen Versicherten geltend machen
mdochte, ist die Garantie nicht anwendbar.

Falls mehrere Versicherte in ein und denselben Schadensfall verwickelt sind, teilen Sie uns mit, in welcher
Reihenfolge der versicherte Betrag ausgeschopft werden soll.

Die Zustandigkeit der Gerichte und Gerichtshéfe sind im Gerichtsgesetzbuch und in der Verordnung (EU)
Nr. 1215/2012 des Europaischen Parlaments und des Rates vom 12. Dezember 2012 Uber die gerichtliche
Zustandigkeit und die Anerkennung und Vollstreckung von Entscheidungen in Zivil- und Handelssachen
geregelt.

A. Wir Gbernehmen:

hinsichtlich der fur die Regulierung des gedeckten Schadensfalls erbrachten Leistungen die mit dem
betreffenden Schadensfall zusammenhangenden Kosten, das heifdt:

» die Kosten fur die Anlegung und Bearbeitung der Akte durch uns;
» die Kosten flr ein Gutachten;

e die Kosten fur gerichtliche und aufergerichtliche Verfahren zu Lasten des Versicherten
einschlieBlich der Gerichtskosten flr Strafverfahren, der Kosten flr ein Vollstreckungsverfahren
und der Kosten fir die Genehmigung der Mediationsvereinbarung;

* die Gerichtskosten der Gegenpartei, wenn der Versicherte gerichtlich verpflichtet ist, diese zu
erstatten;

¢ die Kosten und Honorare der Gerichtsvollzieher;

» die Kosten und Honorare fiir einen von der gesetzlich eingefihrten Fdéderalen Kommission fir
Mediation zugelassenen Mediator;

* die Kosten und Honorare eines einziges Rechtsanwalts, Sachverstandigen oder jeder Person, die
die erforderliche Qualifikation zur Verteidigung, Vertretung oder Wahrung der Interessen des
Versicherten besitzt; die Garantie wird bei einem Wechsel nicht gewahrt, es sei denn, der
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Versicherte aus Grunden, die von seinem Willen unabhangig sind, gezwungen ist, einen anderen
Rechtsanwalt, Sachverstandigen oder jede sonstige Person zu konsultieren, die die erforderliche
Qualifikation fur die Verteidigung, Vertretung und Wahrung der Interessen des Versicherten besitzt.

Wenn die Kosten- und Honorarrechnung des Rechtsanwalts, Sachverstéandigen oder jeder
sonstiger Person, die die erforderliche Qualifikation flr die Verteidigung, Vertretung und Wahrung
der Interessen des Versicherten besitzt, aupergewohnlich hoch ist, verpflichtet sich der Versicherte
dazu, die zustandige Behorde oder Gerichtsbarkeit zu bitten, sich zu unseren Lasten Uber diese
Rechnung auszusprechen. Anderenfalls behalten wir uns das Recht vor, unsere Intervention zu
beschranken, im Verhaltnis zum erlittenen Nachteil;

e die Kosten und Honorare fir den im Hinblick auf die Bereinigung und Optimierung der
Informationen angestellten Dienstleister; die Garantie wird bei einem Wechsel nicht gewahrt, es
sei denn, der Versicherte aus Grunden, die von seinem Willen unabhangig sind, gezwungen ist,
einen anderen Dienstleister zu konsultieren.

Wenn die Kosten- und Honorarrechnung flr diesen Dienstleister auBergewodhnlich hoch ist,
verpflichtet sich der Versicherte dazu, die zusténdige Behoérde oder Gerichtsbarkeit zu bitten, sich
zu unseren Lasten uUber diese Rechnung auszusprechen. Anderenfalls behalten wir uns das Recht
vor, unsere Intervention zu beschranken, im Verhaltnis zum erlittenen Nachteil;

¢ die Reise- und Aufenthaltskosten, die vom Versicherten angemessenerweise aufgebracht werden,
wenn sein personliches Erscheinen vor einem auslandischen Gericht gesetzlich erforderlich ist
oder durch gerichtliche Entscheidung angeordnet wird.

Unsere Intervention umfasst die Mehrwertsteuer, die der Versicherte aufgrund seines
Mehrwertsteuerstatus nicht zurtickfordern kann.

B. Wir Gbernehmen nicht:

e die Kosten und Honorare, die der Versicherte vor der Schadensfallanzeige oder spater
aufgewendet hat, ohne uns davon zu benachrichtigen;

e die zusatzlichen Kosten wie Reise- und Aufenthaltskosten, wenn der Versicherte zum Zweck eines
Verfahrens in Belgien einen Rechtsanwalt, Sachverstandigen oder jede sonstige Person, die die
erforderliche Qualifikation besitzt, mit Sitz im Ausland fir seine Verteidigung, Vertretung oder
Geltendmachung seiner Interessen wahlt;

¢ die zusatzlichen Kosten wie Reise- oder Aufenthaltskosten, wenn der Versicherte zum Zweck einer
Leistung in Belgien fur die Bereinigung und Optimierung der Informationen einen Dienstleister aus
dem Ausland wahlt;

¢ die Geldstrafen, GeldbufRen, Zuschlagzehntel, Vergleiche mit der Staatsanwaltschaft;

e den Beitrag zum Fonds fiur Finanzhilfe an Opfer von vorsatzlichen Gewalttaten sowie die
Registrierungskosten;

¢ Schadensfalle, deren Haupteinsatz weniger als 250 EUR ist;

¢ die Kosten und Honorare fur ein Verfahren am Kassationshof, dessen Streitwert 1.250 EUR nicht
Uberschreitet;

e die Kosten und Honorare fir ein Verfahren vor einer internationalen oder supranationalen
Gerichtsbarkeit oder vor dem Verfassungsgerichtshof.

Artikel 5 - PFLICHTEN DER PARTEIEN

A. Unsere Pflichten im Schadensfall
Ab dem Moment, zu dem die Garantie zur Anwendung kommt, und innerhalb ihrer Grenzen
verpflichten wir uns:
* den Vorgang bestmaglich fir den Versicherten zu bearbeiten;

* den Versicherten Uber den Fortgang seines Vorgangs zu unterrichten.
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B. lhre Pflichten im Schadensfall

Wenn Sie diesen Pflichten nicht nachkommen, senken oder streichen wir die Entschadigungen
und/oder Leistungen und/oder zu zahlenden Kosten oder fordern von lhnen die Erstattung der mit
dem Schadensfall zusammenhangenden Entschadigungen und/oder Leistungen und/oder gezahlten
Kosten.

Bei einem Schadensfall verpflichten Sie sich selbst oder gegebenenfalls der Versicherte:

¢ den Schadensfall zu melden:

uns umgehend und auf jeden Fall so schnell, wie dies angemessenerweise moglich ist, den
Schadensfall, seine genauen Umstande, den Umfang des Schadens und der Schadigungen, die
Identitat von Zeugen und Opfern, seine bekannten oder vermuteten Ursachen sowie jede
andere Versicherung mitzuteilen, die denselben Gegenstand hat oder sich auf dieselben Guter
bezieht.

* mit uns bei der Abwicklung des Schadenfalls zusammenzuarbeiten:

uns umgehend alle relevanten Dokumente und alle erforderlichen Ausklnfte fur eine
reibungslose Bearbeitung des Vorgangs mitzuteilen und uns zu ermdachtigen, uns diese zu
beschaffen; hierzu sammeln Sie nach dem Auftreten des Schadensfalls alle Belege des
Schadens;

unseren Vertreter oder Sachverstandigen zu empfangen und ihnen bei ihren Feststellungen zu
helfen;

uns alle Vorladungen, Klageschriften, gerichtlichen und auBergerichtlichen Schriftstlcke
innerhalb von 48 Stunden nach ihrer Ubergabe oder Zustellung zu Gbermitteln;

personlich bei den Anhoérungen zu erscheinen, bei denen |hr Erscheinen oder das Erscheinen
des Versicherten zwingend erforderlich ist;

uns den Namen und die Anschrift des gewahlten Beraters und/oder Dienstleisters rechtzeitig
mitzuteilen, damit wir Verbindung zu ihm aufnehmen und ihm die Akte Ubermitteln kbnnen, die
wir vorbereitet haben;

uns Uber den Fortgang des Vorgangs gegebenenfalls durch lhren Berater und/oder
Dienstleister zu informieren. Anderenfalls sind wir, nachdem wir lhren Rechtsanwalt und/oder
Dienstleister an diese Pflicht erinnert haben, im Verhaltnis zu dem erlittenen Nachteil, durch
fehlende Informationen von unseren Pflichten entbunden;

alle sachdienlichen MafSnahmen zu ergreifen, um die Folgen des Schadensfalls zu mindern;

* niemals ohne unsere vorhergehende Zustimmung dem Betrag einer Kosten- und
Honoraraufstellung zuzustimmen;

* wenn lhnen Kosten oder Aufwendungen gezahlt werden, die uns zustehen, uns diese zu erstatten
und das Verfahren oder die Vollstreckung auf unsere Kosten und nach unserer Meinung so lange
fortzufiihren, bis Sie diese Erstattungen erwirkt haben.

Artikel 6 - FREIE WAHL DES RECHTSANWALTS ODER SACHVERSTANDIGEN

Wir behalten uns das Recht vor, alle Schritte zu ergreifen, um den Schadensfall auergerichtlich zu beenden.

Wir informieren den Versicherten Uber die Moglichkeit, ein Gerichts- oder Verwaltungsverfahren einzuleiten
oder sich daran zu beteiligen.

Im Fall eines Gerichts-, Verwaltungs-, Schieds-, Schlichtungs- oder alternativen Konfliktbeilegungsverfahrens
hat der Versicherte die freie Wahl des Rechtsanwalts, Sachverstandigen oder jeder sonstigen Person, die die
erforderliche Qualifikation zur Verteidigung, Vertretung oder Wahrung seiner Interessen besitzt.

Wenn mehrere Versicherte gleiche Interessen haben, einigen sie sich auf die Bestellung eines einzigen
Anwalts oder Sachverstandigen. Anderenfalls kdnnen Sie diesen Berater frei wahlen.
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Wir sind auf keinen Fall fur die Tatigkeiten der Berater (Anwalte, Sachverstandige usw.), die fur den
Versicherten tatig sind, haftbar.

Artikel 7 - INTERESSENKOLLISION

Bei jedem Auftreten eines Interessenkonflikts zwischen dem Versicherten und uns hat der Versicherte das
Recht, einen Anwalt oder jede sonstige Person, die die erforderliche Qualifikation fur die Verteidigung seiner
Interessen besitzt, zu wahlen.

Artikel 8 - OBJEKTIVITATSKLAUSEL

Unbeschadet der Maoglichkeit, ein Gerichtsverfahren einzuleiten, kann der Versicherte bei einer
Meinungsverschiedenheit mit uns Uber das Vorgehen bei der Regulierung eines Schadensfalls einen
Rechtsanwalt seiner Wahl konsultieren, nachdem wir ihm unseren Standpunkt oder unsere Weigerung,
seiner These zu folgen, mitgeteilt haben.

Wenn der Rechtsanwalt unsere Meinung bestatigt, erstatten wir die Halfte der Kosten und Honorare fur diese
Konsultation.

Wenn der Versicherte gegen die Meinung dieses Rechtsanwalts auf eigene Kosten ein Verfahren anstrengt
und ein besseres Ergebnis als dasjenige erzielt, das er erhalten hatte, wenn er unserem Standpunkt gefolgt
ware, gewdhren wir unsere Garantie und erstatten den Restbetrag der Kosten und Honorare der
Konsultation.

Wenn der Rechtsanwalt die These des Versicherten bestatigt, gewahren wir unsere Garantie einschlieflich
der Kosten und Honorare der Konsultation unabhangig vom Ausgang des Verfahrens.

Artikel 9 - FORDERUNGSUBERGANG

Wir treten in die Rechte des Versicherten zur Beitreibung der von uns tbernommenen Leistungen und unter
anderem zur eventuellen Verfahrensentschadigung ein.

Artikel 10 - VERJAHRUNG

Die Verjahrungsfrist fur jede Rechtsklage, die auf einem Versicherungsvertrag beruht, betragt drei Jahre.
Die Frist beginnt ab dem Tag des Ereignisses, das die Rechtsklage absichert.
Wenn trotzdem derjenige, dem die Rechtsklage obliegt, beweist, dass er von diesem Ereignis erst zu einem

spateren Datum erfahren hat, beginnt die Frist erst ab diesem Datum, ohne jedoch einen Zeitraum von
5 Jahren ab dem Ereignis tGberschreiten zu kénnen, aufier bei Betrug.

Artikel 11 - ADMINISTRATIVE BESTIMMUNGEN UND EIGENE VORSCHRIFTEN ZUR
VERSICHERUNG CYBER PROTECTION

Die in dieser Garantie aufgenommenen Bedingungen werden durch die Administrative und die eigene
Vorschriften zur Versicherung Cyber Protection erganzt und weichen nur dann ab, wenn diese Bedingungen
anderslautend sind
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TITEL 5 - EIGENE VORSCHRIFTEN ZUR VERSICHERUNG CYBER PROTECTION

Die eigene Vorschriften zur Versicherung Cyber Protecteion ergdnzen die administrative Bestimmungen der
Produkte von AXA Entreprises IARD (Unternehmensversicherungen gegen Feuer, Unfalle und sonstige
Risiken) und weichen nur dann von lhnen ab, wenn diese anderslautend sind.

KAPITEL 1 - DAUER UND ENDE DES VERSICHERUNGSVERTRAGS

Artikel 1 - LAUFZEIT DER GARANTIE

A. Cyber-Risks-Garantien
* Allgemeiner Grundsatz

Wir treten fir Schadensfalle ein, deren schadensbegrindendes Ereignis innerhalb des
Gultigkeitszeitraums des Versicherungsvertrags eintritt. Das schadensbegriindende Ereignis ist
der ursachliche Grund fur die Beeintrachtigung lhres Informatiksystems. Der Gultigkeitszeitraum
des Versicherungsvertrags ist der Zeitraum zwischen dem Inkrafttreten der Garantien des
Versicherungsvertrags und dem Datum der Kindigung und/oder Unterbrechung der Garantien.

¢ Feststellung und Meldung des Schadensfalls

Das Datum der Feststellung des Schadensfalls liegt héchstens 6 Monate nach dem ersten
schadensbegrundenden Ereignis und in jedem Fall innerhalb des Gultigkeitszeitraums des
Versicherungsvertrags.

Unabhangig vom Datum seiner Feststellung ist ein Schadensfall dem Datum des ersten
schadensbegrindenden Ereignisses zuzurechnen. Die Entschadigung belduft sich maximal auf
den versicherten Betrag zum Zeitpunkt des ersten schadensbegrindenden Ereignisses.

* Vorliegen einer Reihe von Boswilligkeiten oder Cyber-Erpressungen

Als ein und derselbe Schadensfall gelten jeder finanzielle Verlust und/oder jede Aufwendung des
Versicherten, der/die sich unmittelbar ergeben aus einer Reihe von Boswilligkeiten oder
versuchten Cyber-Erpressungen vonseiten:

- ein und derselben Person oder mehrerer beteiligter Personen, auch bei unterschiedlichen
Vorgehensweisen;

- unterschiedlicher Personen, die sich derselben Vorgehensweise bedient haben.
Fur die Festsetzung unserer Leistung wird ausschlieflich das Datum der ersten Boswilligkeit oder
der ersten versuchten Cyber-Erpressung berlcksichtigt.

B. Garantie Cyber-Haftpflicht

Die Garantie ist auf Entschadigungsanspriche anwendbar, die wahrend des Glltigkeitszeitraums der
Garantie in Bezug auf einen Schaden, der wahrend dieses Zeitraums eingetreten ist, schriftlich gegen
Sie, einen Versicherten oder uns geltend gemacht werden, wobei als Datum des Schadensfalls das
Datum des Eingangs der betreffenden Forderung bei lhnen, einem Versicherten oder uns gilt.

KAPITEL 2 - SCHADENSFALLE

Artikel 2 - VORGEHEN IM SCHADENSFALL

Im Schadensfall obliegen dem Versicherten neben den in den Verwaltungsbestimmungen aufgefihrten
Pflichten folgende Pflichten:

1. Bei einem Schadensfall im Rahmen der Garantie Cyber Risk: uns binnen maximal vierundzwanzig
Stunden und in jedem Fall so schnell wie im Rahmen des Zumutbaren méglich den Schadensfall,
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seine genauen Umstande und seine bekannten oder mutmaglichen Ursachen sowie jede sonstige
Versicherung zu melden, die denselben Gegenstand hat.

2. DarUber hinaus muss der Versicherte im Fall des Diebstahls eines dem Versicherten gehérenden
elektronischen Datentragers, auf dem personenbezogene Daten gespeichert sind, sowie im Fall der
versuchten Cyber-Erpressung oder einer béswilligen Handlung unverzuglich bei der zustandigen
lokalen Behorde Anzeige erstatten.

3. Daruber hinaus ist er im Fall eines Schadensfalls im Rahmen der Garantie Umsatzverlust bei Online-
Verkauf verpflichtet:

* Uns samtliche Belege fur die finanziellen EinbufRen und Kosten zu Ubermitteln wie zum Beispiel:

- eine Bescheinigung des Internetproviders oder des Stromversorgers zum Beleg der
Dienstunterbrechung;

- eine Bescheinigung des Hosting-Anbieters, die einen plétzlichen und unvorhersehbaren
materiellen Schaden belegt;

- eine Aufstellung Uber den Internet-Datenverkehr zu oder von den IT-Servern aus, die lhrer
Online-Handelstatigkeit dienen;

- eine Aufstellung Uber lhren Online-Verkauf wahrend der 6 Monate vor dem Schadensfall;

* einen Antrag auf Entschadigung fur die Kosten der Wiederherstellung des Markenimage
spatestens 3 Monate nach Eintritt des Schadensfalls einzureichen.

4, in dem Fall, dass Dritte Haftungsanspriiche gegen den Versicherten geltend machen:

a. uns jegliche gerichtlichen oder aufergerichtlichen Schriftstiicke zum Schadensfall ab deren
Notifizierung, Zustellung oder Aushandigung zu tbermitteln, zu den Verhandlungen zu erscheinen
und den gerichtlich angeordneten MafSnahmen zur Beweisaufnahme Folge zu leisten.

Wir behalten uns die Fihrung der Verhandlungen mit den Dritten sowie des Zivilverfahrens nur vor,
sofern keine abweichenden Interessen zwischen dem Versicherten und uns vorliegen. Im
gegenteiligen Fall behdlt er die alleinige Initiative zu Verhandlungen mit den Dritten und zur
Verfahrensfluhrung insoweit, als seine von den unseren abweichenden Interessen auf dem Spiel
stehen. Wir behalten uns die Moéglichkeit vor, das strafrechtliche Verfahren zu verfolgen;

b. wahrend es naturlich ist, dass der Versicherte einem Opfer ersten finanziellen Beistand und erste
medizinische Hilfe leistet und sich als Zeuge des Sachverhalts zur VerfUgung stellt, darf er keinerlei
Haftung eingestehen, keinerlei Vergleich oder Schadensfestsetzung zustimmen, keinerlei Zahlung
leisten und keinerlei Entschadigungszusage abgeben.

Artikel 3 - REGELUNG VON REGRESS

Wir verzichten auf jeden Regress, den wir ausliben kénnten gegen:

1. die Verwandten in auf- und absteigender Linie, den Ehepartner und die Verwandten in direkter Linie
des Versicherten und die unter seinem Dach lebenden Personen;

die Gaste des Versicherten;

3. die Mitarbeiter und organschaftlichen Vertreter des Versicherten sowie die mit ihnen unter einem
Dach lebenden Personen;

Wir Uben unseren Regress gegen diese Personen jedoch in folgenden Fallen aus:

1. bei Boswilligkeit;

2. sofern ihre Haftung von einem anderen Versicherungsvertrag gedeckt ist, bis in Hohe der von diesem
Versicherungsvertrag garantierten Betrage.
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KAPITEL 3 - ALLGEMEINES

Artikel 4 - STEUERN

Jegliche gegebenenfalls auf die Entschadigung erhobenen Steuern tragt der Begunstigte.

Die MwSt. wird nur erstattet, wenn ihre Zahlung und ihre Nichteintreibung belegt werden.
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TITEL 6 - GLOSSAR

Dieses Glossar erganzt das Lexikon und umfasst die Definitionen der Begriffe, die sich speziell auf die
Versicherung Cyber Protection beziehen. Diese Begriffsbestimmungen grenzen unsere Garantie ab. Sie sind
alphabetisch geordnet und in den Aligemeinen Bedingungen fett hervorgehoben.

ANGRIFF DURCH DENIAL OF SERVICE

Angriff von Computerpiraten (Hackern) auf die Internet-Site durch vorséatzliche Ubertragung ibermaRiger
Datenmengen, die zur Nichtverfugbarkeit der Internet-Site durch Erschépfung ihrer Kapazitat fuhrt.

BETRIEBSSYSTEM

Registrierte Software, die integraler Bestandteil des Computers ist und die die Ausfuhrung jedes
Computerprogramms auf diesem erlaubt.

DIENSTUNTERBRECHUNG

Jede Unterbrechung der Stromversorgung oder Stérung der Telekommunikationsmittel, die lhre Anlage oder
die Netze, Uber die sie mit dem Anbieter verbunden ist, beeintrachtigt, sofern diese Stdrungen oder
Unterbrechungen durch einen plétzlichen und unvorhergesehenen materiellen Schaden an der
Elektroinstallation oder Telekommunikationseinrichtung des Anbieters hervorgerufen werden und nicht laut
den besonderen Bedingungen der Versicherung Cyber Protection ausgeschlossen sind.

KOSTEN DER WIEDERHERSTELLUNG DES MARKENIMAGE

Kommunikations-, Werbungs- und Verkaufsforderungskosten, sowie Honorare bezuglich der Beratung des
Versicherten durch externe Public-Relations-Fachleute, die mit unserem Einverstandnis beauftragt wurden,
um den Kundenstamm, der aufgrund der vollstandigen oder teilweisen Nichtverfugbarkeit der in den
besonderen Bedingungen bezeichneten Website(s) verloren ging, zurlickzugewinnen.

MENSCHLICHER FEHLER

Fehler aufgrund einer Ungeschicklichkeit, einer Nachlassigkeit, eines Handhabungsfehlers oder
Parametrierungsfehlers, einer falschen Befehlseingabe oder eines falschen Programmstarts, die/der den
Verlust oder die Veranderung der EDV-Daten zur Folge hat.

PANNE ODER FEHLFUNKTION

Betriebsunterbrechung, ohne materielle Schaden, des EDV-Materials, der Klimaanlagen oder der
Energieversorgung, der Fernubertragungsanlagen oder -leitungen, die zu Veranderung oder Verlust lhrer EDV-
Daten fihren.

PERSONENBEZOGENE DATEN

Alle Informationen, die laut der Verordnung (EU) 2016/679 vom 27. April 2016 (DSGVO) als
personenbezogene Daten definiert sind, namentlich: alle Daten, die sich auf eine identifizierte oder
identifizierbare natlrliche Person beziehen; als identifizierbar wird eine natlrliche Person angesehen, die
direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen

4185870 - 10.2019

26



Versicherung Cyber Protection

Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen ldentitat dieser natirlichen Person sind, identifiziert werden kann.

ZWEIFELHAFTE FORDERUNG

Forderung, die das Risiko einer Nichtzahlung oder ein wahrscheinliches Risiko einer partiellen oder volligen
Nichtrickzahlung birgt.

4185870 - 10.2019 27



4185870 - 10.2019

Als Geschaftsleiter treffen Sie Entscheidungen, die lhre eigene Zukunft bestimmen. Aber auch das
Schicksal anderer Personen und das Fortbestehen |Ihres Unternehmens hangen davon ab.

Gemeinsam mit Ihrem Versicherungsmakler macht es sich AXA zur Aufgabe, Sie bei der Einschatzung
der mit Ihrer Aktivitdt verbundenen Risiken, der Auswahl einer einfachen Gesamtlésung sowie der
Durchfuhrung Ihrer Praventionspolitik zu beraten.

Wir helfen lhnen bei:

der Vorwegnahme Ihrer Risiken;

dem Schutz und der Motivation lhres Personals;

dem Schutz Ihrer Unternehmensgebaude, Fahrzeuge, Maschinen und Kaufware;
dem Erhalt Ihrer Ergebnisse sowie;

dem Ersatz/der Behebung der Folgen von Schaden fur Dritte.

www.axa.be
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